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Distributed-Ledger-Technologien
im Zahlungsverkehr und in der Wertpapier-
abwicklung: Potenziale und Risiken

Die Distributed-Ledger-Technologie (DLT) avancierte in den letzten Jahren zu einem prominenten
Experimentierfeld, dem sich unter anderem Finanzdienstleister, Finanzmarktinfrastrukturen und
Zentralbanken widmen. Fur die Bundesbank ist dabei die mogliche Rolle der DLT im Zahlungs-
verkehr und in den Abwicklungssystemen interessant. Als Distributed Ledger (DL) oder Verteiltes
Kontenbuch wird im Allgemeinen eine verteilte Datenbank bezeichnet, die Teilnehmern eines Netz-
werks eine gemeinsame Schreib-, Lese- und Speicherberechtigung erlaubt. Potenziell bietet die DLT
einige Vorteile durch die gemeinsame Datenhaltung, die Abstimmungsprozesse bei komplexen
arbeitsteiligen Wertschépfungsketten erleichtern kann. Da die DLT grundsdtzlich direkte Trans-
aktionen ohne Intermedidre erméglicht, wird ihr disruptives Potenzial beigemessen. Die urspring-
lich fir die virtuelle Wdhrung Bitcoin entwickelte DLT muss jedoch erheblich modifiziert werden,
um sie an die Bedurfnisse des Finanzsektors anzupassen. So sind im bestehenden Rechtsrahmen
zum Beispiel Identifizierbarkeit der Teilnehmer, Vertraulichkeit der Transaktionen gegentiber Dritten
und absolute Finalitdt der Transaktionen unabdingbar. Darliber hinaus ist ein hoher Transaktions-
durchsatz notwendig. Eine Anwendung der DLT im Individual- oder Massenzahlungsverkehr er-
scheint beim gegenwadrtigen Stand der Technik als eher unwahrscheinlich. In der Wertpapier-
abwicklung kénnten gleichwohl die sinkenden Prozesszeiten und Abstimmungskosten von gréfSerer
Bedeutung sein und fiir einen Einsatz in diesem Bereich sprechen. Die Bundesbank analysiert die
Vor- und Nachteile der DLT in einem Projekt zusammen mit der Deutschen Borse. Funktional er-
scheint die DLT danach durchaus geeignet, es ist jedoch derzeit unklar, inwieweit die DLT auch im
Hinblick auf Sicherheit, Effizienz, Kosten und Geschwindigkeit \orteile gegentiber der heutigen
Technik bietet. Weitergehend wird auch die Mdglichkeit der Emission digitalen Zentralbankgeldes
erértert. Die voraussichtlich wichtigste Gestaltungsfrage dabei ist, ob auch Nichtbanken Zugang
zu digitalem Zentralbankgeld erhalten sollten. Die Implikationen digitalen Zentralbankgeldes fur
Geldpolitik, Finanzstabilitdt, Bankenstruktur und Geschdftsmodelle sind schwer abzuschdtzen,
weshalb eine Einfihrung digitalen Zentralbankgeldes fiir Nichtbanken auf absehbare Zeit
unrealistisch erscheint. Die Bundesbank analysiert als Betreiber, Uberwacher und in ihrer
Katalysatorrolle die Technik weiter, um am laufenden fachlichen Diskurs mit eigenen Erkenntnissen
aktiv teilnehmen zu kénnen.
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B Einleitung

Die Distributed-Ledger-Technologie (DLT) avan-
cierte in den letzten Jahren zu einem prominen-
ten Experimentierfeld, dem sich unter anderem
Finanzdienstleister, Finanzmarktinfrastrukturen
und Zentralbanken widmen. Vielen gilt die
Technik als disruptiv, das heifst als geeignet, in
den betroffenen Branchen grundlegende Ver-
anderungen oder gar Briche auszulésen, etwa
im Finanzsektor die Substitution von Interme-
didren oder die Schaffung von neuen, effizien-
teren Prozessen unter anderem in Zahlungsver-
kehr und Wertpapierabwicklung. Der Ausloser
dieser Entwicklung war urspringlich das wach-
sende Interesse an sogenannten virtuellen Wah-
rungen, allen voran Bitcoin, dem noch immer
prominentesten Anwendungsfall der DLT. Mitt-
lerweile hat sich das Interesse verstarkt der zu-
grunde liegenden Technik zugewandt.

In diesem Aufsatz geht es schwerpunktmafSig
um die Rolle der DLT im Zahlungsverkehr und in
der Wertpapierabwicklung. Beide Bereiche
haben fir die Bundesbank einen hohen Stellen-
wert. Dies geht auch aus § 3 des Gesetzes Uber
die Deutsche Bundesbank hervor: ,Sie [...]
sorgt fur die bankmalf3ige Abwicklung des Zah-
lungsverkehrs im Inland und mit dem Ausland
und tragt zur Stabilitat der Zahlungs- und Ver-
rechnungssysteme bei.”

Diesem gesetzlichen Sorgeauftrag kommt die
Bundesbank in drei Rollen nach. Sie entwickelt
und betreibt, erstens, oft zusammen mit ande-
ren Zentralbanken, wichtige Zahlungs- und Ab-
wicklungssysteme und pruft innovative tech-
nische Maoglichkeiten, die zu deren Stabilitat
und Effizienz beitragen konnen. Zweitens hat
die Bundesbank eine Katalysatorrolle fir die
Weiterentwicklung des Zahlungsverkehrs und
der Abwicklungsstrukturen. Je besser die Bun-
desbank praktische Implikationen von Tech-
niken oder Verfahren versteht, desto mehr Ge-
wicht haben ihre Argumente, die im Kern
immer auf die Stabilitat und Effizienz der Zah-
lungs- und Abwicklungssysteme zielen. Und
drittens Uberwacht die Bundesbank, zusatzlich

zu ihrer Rolle in der Bankenaufsicht, welche auf
die Beaufsichtigung einzelner Institute (Markt-
akteure) abzielt, die Stabilitat von Systemen und
Instrumenten im Zahlungsverkehr und in den
Abwicklungssystemen. Hier ist die Fahigkeit,
moderne Technik einzuschatzen, eine wichtige
Schlisselqualifikation. Daher beschaftigt sich
die Bundesbank — ahnlich wie andere Zentral-
banken weltweit — intensiv mit der DLT, obwohl
sich die Technik noch in einem frihen Stadium
ihrer Entwicklungsreife befindet.

Der Aufsatz fuhrt in das Thema DLT ein, be-
leuchtet Chancen und Herausforderungen der
DLT, zeigt Potenziale fur Marktveranderungen
auf und untersucht mogliche Auswirkungen auf
die Rolle der Bundesbank im Zahlungsverkehr
und der Wertpapierabwicklung.

B Funktionale Analyse der DLT

Das technische Verstandnis der Funktionsweise
der DLT und ihrer Besonderheiten im Vergleich
zu traditionellen Verfahren in Zahlungs- und
Abwicklungssystemen ist die Grundlage fur eine
Abschatzung von Chancen und Risiken.

Funktionsweise der DLT

Bei der DLT handelt es sich um eine besondere
Form der elektronischen Datenverarbeitung und
-speicherung. Als Distributed Ledger (DL) oder
Verteiltes Kontenbuch wird im Allgemeinen
eine verteilte Datenbank bezeichnet, die Teil-
nehmern eines Netzwerks eine gemeinsame
Schreib-, Lese- und Speicherberechtigung er-
laubt. Bei traditionellen verteilten Datenbanken
werden Daten zwar ebenso im gesamten Netz-
werk verteilt und gespeichert, jedoch liegt die
Schreibberechtigung bei zentralen
Instanz.” Im Gegensatz zu traditionellen Daten-
banken bedarf es in einem DL-Netzwerk keiner

einer

1 Vgl.: E. Benos, R. Garratt und P. Gurrola-Perez (2017), The
economics of distributed ledger technology for securities
settlement, Bank of England Staff Working Paper No. 670.
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zentralen Instanz, welche die Datenbank oder
das Kontenbuch verwaltet. Neue Informationen
kénnen von Teilnehmern jederzeit bereitgestellt
und Uber einen Validierungsprozess in die Da-
tenbank aufgenommen werden. Die neu erstell-
ten Daten werden jeder Teilnehmerkopie des DL
hinzugefligt, sodass alle Teilnehmer die jeweils
aktuelle Version der gesamten Datenbank hal-
ten.? Das oben stehende Schaubild zeigt ver-
schiedene Netzwerkarchitekturen. MalSgeblich
fur die Einordnung ist nach dieser Definition die
Schreibberechtigung, also das Entscheidungs-
recht der Datenfortschreibung, die im Fall einer
zentralen Struktur bei einem Administrator, im
Fall einer dezentralen Struktur bei mehreren
und im Fall einer verteilten Architektur im
engeren Sinne bei allen Teilnehmern liegt.

Die gangigsten DLT-Anwendungen basieren auf
der Blockchain-Technologie, die sich besonders
gut zur Abbildung einer Transaktionshistorie
eignet und im Folgenden als Grundlage zur
Erlduterung herangezogen wird.? Das Verteilte
Kontenbuch besteht in diesem Fall aus einer
Kette von chronologisch gereihten Blocken, die
eine oder mehrere Transaktionen beinhalten.®
Das Kontenbuch wird aktualisiert, indem ein
neuer Transaktionsblock generiert und an die
vorhandene Kette von Transaktionsbldcken an-
gehangt wird.

S—rF

den Teilnehmern.® Hierfir werden in der Regel
sogenannte Konsensmechanismen wie Proof-
of-Work, Proof-of-Stake oder Practical Byzan-
tine Fault Tolerance (PBFT) verwendet. Uber den
Konsensmechanismus wird definiert, welche
Voraussetzung erfullt sein muss, um dem Kon-
tenbuch neue gultige Transaktionen hinzuzu-

2 Fur weitere Grundlagen zu DLT und Blockchain siehe:
Bank fir Internationalen Zahlungsausgleich (BIZ) (2017),
Distributed ledger technology in payment, clearing and
settlement — An analytical framework, Bericht des Commit-
tee on Payments and Market Infrastructures; P. RofSbach
(2016), Blockchain-Technologien und ihre Implikationen,
Banking and Information Technology, 17(1), S. 54-69;
V. Brihl (2017), Bitcoins, Blockchain und Distributed Led-
gers — Funktionsweise, Marktentwicklungen und Zu-
kunftsperspektiven, Wirtschaftsdienst, 97(2), S. 135-142;
sowie L. Geiling (2016), Distributed Ledger: Die Techno-
logie hinter den virtuellen Wahrungen am Beispiel der
Blockchain, BaFin Fachartikel.

3 Grundsétzlich ist auch die Implementierung von DLT-An-
wendungen ohne Blockchain mdglich. Dabei kann die Da-
tenbank entweder die komplette Historie (nicht in Block-
form), den Nettostatus der verteilten Werte oder Informa-
tionen im Netzwerk oder individuelle Eintrage eines Teilneh-
mers mit Referenz auf den vorangegangenen Eintrag
enthalten (vgl. z.B.: Deloitte, (2016), Bitcoin, Blockchain &
Distributed ledgers: Caught between promise and reality).
4 Informationen, die in einem Transaktionsblock enthalten
sind, werden in einer Blockchain nicht direkt gespeichert,
sondern Uber kryptografische Verfahren auf sog. Hash-
Werte reduziert. Jeder neue Datenblock enthalt den Hash-
Wert des vorausgegangenen Datenblocks. Dadurch ent-
steht die Kettenstruktur, Uiber die Transaktionen eindeutig
zurtckverfolgt werden kénnen.

5 Siehe Schaubild auf S. 38.
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fugen. Voraussetzungen sind zum Beispiel ein
Arbeitsnachweis durch den Einsatz von Rechen-
kapazitat von einem Teilnehmer (Proof-of-
Work), ein Anteilsnachweis an den im Netzwerk
Ubertragenen Werteinheiten durch einen Teil-
nehmer (Proof-of-Stake) oder eine Mindest-
anzahl von Teilnehmern, die sich auf die Gultig-
keit einer Transaktion einigen (PBFT). Diese Ver-
fahren dienen einerseits der Einigung auf Trans-
aktionen, die in die Kette aufgenommen
werden (Konsens) und andererseits der Validie-
rung von Transaktionen zur Verhinderung von
Missbrauch oder Falschung, zum Beispiel einer
erneuten Ausgabe bereits verwendeter Wert-
einheiten durch denselben Zahler (sog. Double
Spending Problem).

Fir die Authentifikation von Teilnehmern und
den Nachweis ihrer Rechte werden kryptogra-
fische Verfahren eingesetzt. So mussen sich
zum Beispiel Teilnehmer, die dem DL neue
Transaktionen hinzufligen mochten, Uber ihre
digitale Signatur authentifizieren lassen. Zusatz-

lich kénnen kryptografische Verfahren einge-
setzt werden, um die Integritat des DL sicher-
zustellen.

Die DLT erméglicht grundsatzlich das Speichern
und Verbreiten beliebiger digitaler Informa-
tionen. So konnen auch komplexere, an Bedin-
gungen geknUpfte Vorgange abgebildet wer-
den. Ein von den Teilnehmern gewollter Wert-
Ubertrag kann an die Erflllung bestimmter
vordefinierter Kriterien gekoppelt sein. Die
automatische Prifung solcher Bedingungen und
die anschliellende eigenstandige Ausflihrung
der Transfers durch einen Algorithmus werden
haufig als Smart Contract bezeichnet. Es handelt
sich dabei nicht um besondere Arten von Vertra-
gen, sondern um bedingt automatisch ablau-
fende Programmcodes, die bei der Erfullung von
Vertragen eine Rolle spielen kdnnen.

Grundsatzlich kann das Netzwerk von Teilneh-
mern, in dem das Verteilte Kontenbuch einge-
setzt wird, offen (public oder permissionless)

Smart Contracts
ermoglichen
bedingte Uber-
tragungen

Offene oder
geschlossene
Netzwerke
moglich
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oder geschlossen (private oder permissioned)
eingerichtet werden. Im ersten Fall ware das
Netzwerk unter den technischen Grundvoraus-
setzungen flr jedermann zuganglich; im zwei-
ten Fall hatten nur bestimmte Personen oder
Institutionen Zugriffsrechte auf den Daten-
bestand. Die Beschrankung auf einen bestimm-
ten Personenkreis kann aus verschiedenen
Grlinden sinnvoll sein, etwa bei einem be-
schrankten Geschaftspartnerkreis oder bei
Mindestanforderungen an Teilnehmer. Zudem
bietet eine Zulassungsbeschrankung Schutz vor
dem Einblick unbefugter Dritter. Beispielsweise
konnte bei Abwicklung der Handelsfinanzie-
rung Uber DLT der Kreis der in einer Blockchain
Berechtigten auf die beteiligten Geschaftspart-
ner (Exporteur und Importeur) sowie ihre jewei-
ligen Hausbanken begrenzt sein.

Funktionaler Vergleich
zu existierenden Systemen

Der wesentliche Unterschied zwischen der DLT
und traditionellen Finanzmarktinfrastrukturen
liegt darin, dass DLT konzeptionell einen direk-
ten elektronischen Werttransfer zwischen den
Teilnehmern des Netzwerks ermdglicht, ohne
dass eine kontoflihrende Stelle involviert wer-
den musste. Finanzmarktinfrastrukturen fungie-
ren hingegen als Intermediare im Sinne eines
Naben-Speichen-Systems: Die Nutzer leiten
Wertlbertrage Uber eine Zentrale (Nabe) an an-
dere Nutzer. Die zentrale Institution unterhalt
Konten mit allen Nutzern und betreibt das Sys-
tem. Finanzmarktinfrastrukturen, also Zahlungs-
verkehrssysteme, Wertpapierabwicklungssys-
teme, Zentralverwahrer und Zentrale Kontra-
henten, sind zentrale Elemente des heutigen
Finanzsystems und verbinden verschiedene
Markte und Teilnehmer.

Zahlungsverkehr

Das bestehende Finanzsystem zeichnet sich im
Bereich des Zahlungsverkehrs durch eine Viel-
zahl an Intermediaren aus. Deren Anzahl und
Vielfalt hangt unter anderem von der institutio-
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nellen Distanz zwischen Sender und Empfanger
ab.® Sind beide Kunden derselben Bank, so
stellt diese den einzigen Intermediar dar. Wenn
sie Kunden verschiedener Banken sind, dann
gibt es mindestens zwei Intermediare, eventuell
noch ein Clearinghaus, falls die beiden Banken
keine direkte Kontoverbindung haben. Bei gro-
Seren Betragen wird Ublicherweise ein Indivi-
dualzahlungssystem verwendet, zum Beispiel
TARGET2. Im wahrungsraumibergreifenden
Zahlungsverkehr kommen auslandische Zah-
lungsverkehrssysteme oder Korrespondenzban-
ken und gegebenenfalls noch die zentrale Infra-
struktur Continuous Linked Settlement (CLS)
hinzu.

In der DLT erfolgt die Zahlung uber die Initiie-
rung derselben durch den Sender gefolgt von
einem Konsensverfahren, nach dessen Ab-
schluss die Zahlung dem DL hinzugeflgt wird.
Das Hinzuflgen ersetzt gleichsam Clearing
(= Feststellen gegenseitiger Forderungen oder
Verbindlichkeiten), Settlement (= Ausgleich der
bestehenden Forderungen oder Verbindlichkei-
ten) und gegebenenfalls auch die interne Buch-
haltung, sofern sich die Beteiligten einig sind,
dass der von ihnen veranlasste Eintrag im Ver-
teilten Kontenbuch einen Rechtserwerb nach
sich ziehen soll.

Wertpapierabwicklung

Die Zahl der Intermedidre im gegenwartigen
Wertpapierhandel und Nachhandel ist im Ver-
gleich zum Zahlungsverkehr ungleich gréf3er
und diverser: Wertpapierhandler, Borsen, Clea-
ringhauser oder Zentrale Kontrahenten, Zentral-
verwahrer, Registrare, Custodians und gege-
benenfalls Subcustodians sind am Lebenszyklus
eines Wertpapiers beteiligt. Einige dieser Funk-
tionen sind unter Umstanden teilweise institutio-
nell zusammengelegt. Die Komplexitat ist hoch,
die Prozesse sind fehleranfallig und verursachen
eine Fulle an Abstimmungsbedarf. Technisch
ermoglicht die DLT, die Wertpapierabwicklung in
wenigen Schritten zusammenzufassen: Bei Uber-

6 Siehe Schaubild auf S. 40.
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Beispiele zur Zahlungsabwicklung: Person 1 zahlt an Person 2

fFaII 1 ) fFaII 2 h fFaII 3 )
Beide Personen sind Kunde Die Personen sind Kunden Die Personen sind Kunden unter-
derselben Bank unterschiedlicher Banken, die schiedlicher Banken, die nur indirekt
Uber ein Clearinghaus (ACH) Uber ein Zahlungssystem (RTGS) und
verbunden sind Korrespondenzbanken (KB) miteinander
verbunden sind
»| ACH KB, > KB,
A 4
B B B
1 2
B1 B2
P = Kunde einer Bank RTGS = Real-time Gross Settlement System
\B. =Bank von P, Y, kACH = Automated Clearing House) \KB. = Korrespondenzbank Y,
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einstimmender Erklarung zweier Beteiligter auf
dem DL kénnte der Eintrag in das Verteilte Kon-
tenbuch als Handelsabschluss, Clearing, Abwick-
lung und Buchhaltung zugleich interpretiert
werden.” Alle Beteiligten koénnen auf dieselbe
Datenbasis zurtckgreifen.

Erwartete Vorteile

Durch ihre Netzwerkstruktur und den simulta-
nen Zugriff auf eine gemeinsame Datenbank
verspricht die DLT zu einem hoheren Grad an
Transparenz, operativer Effizienz, Sicherheit und
Resilienz, Unabhangigkeit von Intermedidren
und Automatisierung in der Abwicklung zu fih-
ren.

Transparenz und Unveranderbarkeit
Das Verteilte Kontenbuch in einem DL ermdg-

licht den Teilnehmern am DLT-Netzwerk (sofern
nicht anders definiert) das Einsehen der gesam-

ten Datenhistorie.® Dadurch wird der Ubertrag
von Werten oder der Austausch von Informa-
tionen im gesamten Netzwerk nachvollziehbar.
Informationen koénnen falschungssicher aufbe-
wahrt werden. Dies ermdglicht das manipulati-
onssichere Speichern von Transaktionen, ohne
dass Vertrauen zwischen den Netzwerkteilneh-
mern erforderlich ist.

Operative Effizienz

Zusatzlicher Nutzen im Vergleich zu traditionel-
len Finanzmarktinfrastrukturen kénnte sich
durch eine weniger komplexe Abwicklung von
Finanzmarktgeschaften mit hohem Abstim-
mungsbedarf ergeben. Insbesondere bei
arbeitsteiligen Prozessen, wie zum Beispiel der

7 Vgl.: Bericht der European Securities and Markets Au-
thority (ESMA) (2017), The Distributed Ledger Technology
Applied to Securities Markets.

8 Neuere Entwicklungen differenzieren allerdings zuneh-
mend zwischen den Teilnehmern, sodass einzelne Teilneh-
mer nicht mehr die gesamte Datenhistorie einsehen kon-
nen.

Abstimmungs-
bedarf kénnte
zurtickgehen
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Handelsfinanzierung, kénnten durch den direk-
ten Abstimmungsprozess zwischen Teilnehmern
und die begleitende Dokumentation mehrere
prozessaufwendige Zwischenschritte automati-
siert und die Transferzeit verkurzt werden. Da-
riber hinaus konnte der Einsatz von DLT die Ab-
wicklungskosten senken. Dies dirfte weniger
fur die eigentliche Transaktionsabwicklung gel-
ten, moglicherweise aber fur alle Anschlusspro-
zesse. Das Vorhalten der Daten erfordert zwar
hoheren Speicherbedarf bei allen Teilnehmern,
das Einsehen der Daten dirfte jedoch wesent-
lich einfacher sein.

Sicherheit und Resilienz

Durch die dezentrale Struktur kénnte die Sicher-
heit der im Netzwerk transferierten Werte oder
Informationen erhoht werden. Anders als bei
einer zentralen Abwicklungsplattform existiert
kein Single Point of Failure, das heifst kein ein-
zelner kritischer, flr das Funktionieren des
Netzes unverzichtbarer Knoten.? Die Mdglich-
keit, den Ausfall eines Knotens durch andere
Knoten zu kompensieren, wird haufig als
erhdhte Ausfallsicherheit interpretiert. Wird
eine Kopie des DL durch einen Angreifer ver-
falscht, kann dies durch weitere Kopien, welche
die originalen Daten beinhalten, korrigiert wer-
den. Allerdings bieten zahlreiche gleichberech-
tigte Knoten auch multiple Einfallstore fir An-
griffe (Points of Attack), sodass sich der Schutz-
aufwand gegenuber Cyberrisiken vervielfaltigen
durfte.

Unabhangigkeit von Intermediaren

Die DLT erméglicht grundsatzlich, Transaktionen
oder Informationen intermediationsfrei zwi-
schen Teilnehmern (P2P) auszutauschen. Das ist
ansonsten im Zahlungsverkehr nur mit Barzah-
lung moglich. Theoretisch kdnnte bei der DLT
die Notwendigkeit fur spezielle Systeme, die
von Intermedidren betrieben werden, entfallen.
Zwischengeschaltete Instanzen, die bei Finanz-
transaktionen klassischerweise die Validierung
vornehmen, waren aus rein technischer Sicht
nicht mehr erforderlich.
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Automatisierte Vertragsabwicklung

Die automatisierte Erflllung von vertraglichen
Ansprichen in der DLT durch Smart Contracts
verspricht hohes Potenzial zur Prozessoptimie-
rung. Insbesondere bei Geschaften, die Rick-
bestatigungen oder Garantien von Geschafts-
partnern erfordern, verspricht der automati-
sierte Vertragsabschluss Effizienzpotenziale. DLT
kédnnte zum Beispiel zur automatisierten Aus-
zahlung von Zinsen oder Dividenden im Wert-
papiergeschaft genutzt werden. Die genannten
Vorteile hangen aber von der konkreten Aus-
gestaltung der DLT-Anwendung ab.

Bestehende
Herausforderungen

Die Ursprungsblockchain fur Bitcoin wurde fir
eine virtuelle Wahrung geschaffen. lhre Kern-
eigenschaften sind: intermediationsfreie direkte
Ubertragung der Bitcoin von Person an Person,
offener Zugang fur alle Teilnehmer (auch mehr-
fach) ohne Identifizierung Uber Klarnamen, voll-
standige Transparenz Uber alle Transaktionen
far alle Teilnehmer, Proof-of-Work als Konsens-
verfahren, Geltung der jeweils langsten Block-
chain unabhangig von der Entstehungszeit der
Blocke und Beschrankung der Ubertragung auf
Bitcoin. Die Nutzung der Bitcoin-Blockchain bei
einer Ubertragung in das reale Finanzsystem er-
fordert an vielen Stellen Anpassungen. Einzelne
Weiterentwicklungen der DLT haben die realen
Herausforderungen bereits teilweise geldst,'

9 Die Teilnehmer eines Netzwerks werden auch als Knoten
bezeichnet.

10 Siehe u.a.: G. Danezis und S. Meiklejohn (2015), Cen-
trally Banked Cryptocurrencies, https://arxiv.org/pdf/
1505.06895.pdf; V. Buterin (2016), Ethereum: Platform Re-
view — Opportunities and Challenges for Private and Con-
sortium Blockchains, http://www.r3cev.com/blog/2016/6/
2/ethereum-platform-review; J. Poon und T. Dryja (2016),
The Bitcoin Lightning Network: Scalable Off-Chain Instant
Payments, https:/lightning.network/lightning-network-
paper.pdf; Hyperledger Fabric Model, https://hyperledger-
fabric.readthedocs.io/en/latest/fabric_model.htm!;

R. Brown, J. Carlyle, I. Grigg und M. Hearn (2016), Corda:
An Introduction, https:/docs.corda.net/_static/corda-
introductory-whitepaper.pdf. Aufgrund der Vielzahl von
Weiterentwicklungen werden hier nur einige Anwendun-
gen beispielhaft erwahnt.
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was jedoch auch zu Einschrankungen der
potenziellen Vorteile fuhren kann. Um dieses
System aber im Finanzsektor nutzen zu konnen,
mussen bestimmte Regeln eingehalten werden.

ldentifizierbarkeit

Eine anonyme Ubertragung von Werteinheiten,
wie sie Uber 6ffentliche DLT-Plattformen (Public
Ledger) stattfindet, lasst eine Identifikation von
Teilnehmern nicht zu. Die Einhaltung des Geld-
wascherechts erfordert jedoch eine eindeutige
Identifizierung von naturlichen und juristischen
Personen. Diese auch als Know-Your-Customer
bekannte Anforderung macht eine Uberprui-
fung der Teilnehmer im Netzwerk nétig. Des-
halb scheidet eine Anwendung wie Bitcoin
— bei der Transaktionen anonym erfolgen —
hierbei aus. Eine Ubertragung als P2P-Trans-
aktion ware dann nur unter Einhaltung der
Regelungen maoglich, die Anonymitat nicht
mehr gewahrleisten wurden. Daher durften fur
Anwendungen der DLT im Finanzsektor keine
Public Ledger, sondern nur Private Ledger in-
frage kommen.

Vertraulichkeit

Durch die DLT wird jedem Teilnehmer grund-
satzlich die Moglichkeit zugestanden, Einblick in
die Transaktionshistorie zu erhalten. Die Ver-
traulichkeit von Finanztransaktionen ist folglich
ohne VerschlUsselung nicht einzuhalten. Selbst
eine verschlUsselte Speicherung der Daten bei
allen Netzwerkteilnehmern bietet noch keine
hinreichende Sicherheit. Wurden die Daten
durch klnftige Verbesserung der Hard- oder
Softwarekomponenten entschlusselt, ware die
Transaktionshistorie wieder sichtbar fur alle
Netzwerkteilnehmer, bei denen die Daten ge-
speichert wurden. Diese Einschrankung der Ver-
traulichkeit in der Zukunft (Forward Secrecy)
lieBe sich dadurch I6sen, dass nicht alle Daten
bei allen Teilnehmern gespeichert werden, son-
dern in einer Art von Unternetzwerken ausge-
tauscht werden. Dieser Schutzmechanismus
flhrte gleichwohl zu einer signifikanten Abwei-
chung von den Grundprinzipien der vollstan-

digen Transparenz und Nachvollziehbarkeit
einer verteilten Datenbank und minderte die
Manipulationssicherheit der DLT.

Skalierbarkeit und Performanz

Fir die Anwendung bei Infrastrukturen mit
hohem Transaktionsdurchsatz und/oder hohen
Transaktionsspitzen zu bestimmten Zeiten sind
Skalierbarkeit und Performanz, zum Beispiel ge-
messen an der Latenzzeit des Systems, entschei-
dende Kriterien. Die Skalierbarkeit von DLT-
Losungen hangt davon ab, welche technischen
Spezifikationen gewahlt werden, insbesondere
hangt sie vom Konsensmechanismus ab. Je
nach Konsensverfahren benétigen DLT-LOsun-
gen ungleich mehr Datenspeicher, Daten-
instruktionen und Zeit zur Abwicklung einer ein-
zelnen Transaktion als eine zentrale Finanz-
marktinfrastruktur. Sofern DLT-Systeme den von
heutigen Finanzmarktinfrastrukturen geleisteten
Transaktionsdurchsatz nicht erreichen, bliebe
ihre sinnvolle Anwendbarkeit auf Systeme mit
hoher Komplexitat, aber relativ geringem Trans-
aktionsvolumen, beschrankt. Zum Vergleich:
Das Bitcoin-Netzwerk wickelt in der Spitze welt-
weit rund 350 000 Transaktionen pro Tag ab
und gilt vor dem Hintergrund der derzeitigen
Spezifikationen als weitgehend ausgelastet.
Allein im deutschen Zahlungsverkehr werden
dagegen im Durchschnitt arbeitstaglich mehr
als 75 Millionen Transaktionen abgewickelt.'”

Eingeschrankte Resilienz

Teilweise fuhren DLT-Entwickler zur Steigerung
der Performanz hierarchische Rollenkonzepte
ein, die zwischen den Teilnehmern im Netzwerk
hinsichtlich ihrer Rechte differenzieren. Einige
erhalten umfangreichere Lese-, Schreib- und
Validierungsrechte, wahrend anderen zum Bei-
spiel nur Vorschlagsrechte fur Transaktionen zu-
gestanden werden. Dies konnte in der Kon-
sequenz die operationelle Resilienz einschran-
ken, die durch den Wegfall eines Single Point of

11 Siehe: https://blockchain.info und Deutsche Bundes-
bank, Zahlungsverkehrsstatistik fir 2016.
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Failure erzielt werden soll. Bei Angriff auf einen
der Knoten mit erweiterten Rechten konnte ein
Angreifer einen potenziell grofseren Schaden
auslésen, und er konnte sich Uberdies auf den-
jenigen Knoten mit den niedrigsten Sicherheits-
vorkehrungen (Weakest Link) konzentrieren.
Die Datensicherheit ist daher unter Umstanden
deutlich schwieriger zu gewahrleisten als bei
einem zentralisierten System. Diese Weakest-
Link-Problematik ware jedoch nicht auf lesen-
den Zugriff beschrankt. Je nach verwendetem
Konsensmechanismus kénnte ein Angreifer feh-
lerhafte Daten in das Netzwerk einbringen.
Beim derzeit in hierarchischen DLT-Netzwerken
beliebten Konsensmechanismus PBFT ware fur
einen solchen unbefugten Schreibzugriff jedoch
der erfolgreiche Angriff auf die Mehrheit der va-
lidierenden Knoten notwendig.

Finalitat

Finanztransaktionen erfordern eine rechtlich
und faktisch klar definierte Finalitat, also einen
bestimmbaren Zeitpunkt, ab dem eine Trans-
aktion als gultig angesehen werden kann. In
modernen RTGS-Systemen werden erhaltene
Gelder sofort weiterverwendet, im Wertpapier-
bereich verkaufen, verleihen oder beleihen
Finanzinstitute mitunter Wertpapiere unmittel-
bar nach der finalen Abwicklung. Einige Kon-
sensmechanismen der DLT, wie beispielsweise
Proof-of-Work, stellen jedoch nur relative Fina-
litat her. So gilt bei diesem Konsensverfahren
die jeweils langste Kette an Bldocken. Mit einer
gewissen Wahrscheinlichkeit werden jedoch
von verschiedenen Teilnehmern unterschied-
liche neue Blocke an die geltende Kette an-
gehangt, sodass Abzweigungen (Forks) entste-
hen und die gultige Kette zunachst nicht zwei-
felsfrei bestimmt werden kann. Erst durch
schnelleres Wachstum eines Zweiges kann sich
dieser gleichsam durchsetzen. Die Trans-
aktionen im kurzeren Zweig ab der Gabelung
gelten nachtraglich als annulliert. Deshalb kann
bei solchen Konsensverfahren nur von relativer
Finalitat gesprochen werden.
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Bezug zu realen Werten
Die im derzeit bekanntesten DL-Netzwerk um-  Ubertragung

laufenden Bitcoins sind immer nur virtuell, das
heildt, sie haben keine Existenz aufSerhalb der
Blockchain. Bitcoins kdnnen ausschliefSlich auf
der Blockchain transferiert werden und kénnen
die Blockchain nicht verlassen. Ein Wertpapier
dagegen reprasentiert Anspruche in der realen
Welt. Es kann via DLT Ubertragen werden, be-
darf aber zur Verfugbarmachung auf der Block-
chain eines Bindeglieds zwischen realer und
digitaler Welt, zum Beispiel in Form eines Zen-
tralverwahrers. Das heifst, es bedarf zumindest
an der Schnittstelle zwischen realer Welt und
DLT einer vertrauenswurdigen Instanz.'? Das ist
in der Bitcoin-Blockchain nicht der Fall. Allge-
meiner: Der Verkauf eines Gutes kann zwar in
der DLT dokumentiert werden, aber die schiere
Existenz des Gutes, seine Eigenschaften und
maoglicherweise auch die vorherigen Eigentums-
verhaltnisse waren damit noch nicht bestatigt.
Der Anspruch der DLT, eine Ubertragung ohne
Vertrauen zu leisten, bliebe folglich auf den rein
virtuellen Bereich ohne realen Bezug be-
schrankt.

Mogliche
Marktveranderungen

Bei der DLT handelt es sich um ein technisches
Konzept, welches parallel in einer Reihe von
Branchen und Anwendungsbereichen erprobt
wird. Im Folgenden soll auf mogliche Marktver-
anderungen durch die DLT im Zahlungsverkehr
und in der Wertpapierabwicklung eingegangen
werden. Ausgehend von den beschriebenen
Funktionalitdaten der DLT scheint ihre tatsach-
liche Nutzung im Finanzsektor grundsatzlich
dann vorteilhaft, wenn hoher Abstimmungs-
bedarf zwischen mehreren unabhangigen Teil-
nehmern und/oder wiederholter Ruckgriff auf
die Datenbank erforderlich ist sowie wenn es
sich um eine komplexe Wertschdpfungskette

12 Vgl.: G. Neyer (2017), The Future of Blockchain, Journal
of Digital Banking, 2,(1), S. 74-94.
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Anwendung der
DLT im europdii-

schen Individual-

oder Massen-
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eher unwahr-
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handelt. Selbstredend mussen Werte zur Nut-
zung in der DLT digitalisierbar sein.

Zahlungsverkehr

Der DLT wird teilweise hohes disruptives Poten-
zial im Zahlungsverkehr zugeschrieben. Beson-
ders die P2P-Netzwerkstruktur wird von einigen
Marktteilnehmern als Schlissel flr eine
effiziente, weltweit zugangliche Maglichkeit zur
Wertlbertragung gesehen. Eine differenzierte
Betrachtung zeigt jedoch, dass die besonderen
strukturellen Auspragungen der DLT nicht per
se eine revolutionare Umwalzung flr den Zah-

lungsverkehr bedeuten.
Zahlungsverkehr im Euroraum

Der Trend im europaischen Zahlungsverkehr
fihrt zu immer schnelleren Systemen, die eine
moglichst sofortige Abwicklung von Zahlungen
ermoglichen. Im Individualzahlungsverkehr wer-
den Zahlungen standardmafig direkt zwischen
zwei Banken Uber RTGS-Systeme final in Zen-
tralbankgeld abgewickelt. Zuklnftig soll Uber
den TARGET Instant Payment Settlement Service
(TIPS) der direkte Transfer von Geldern in Echt-
zeit auch fir den Massenzahlungsverkehr mog-
lich sein. RTGS-Systeme, wie TARGET2, verarbei-
ten Zahlungen effizient und sind fir den schnel-
len Ubertrag von Geldern optimiert und ver-
ursachen praktisch keinen Abstimmungsbedarf.
Bislang ist nicht erkennbar, dass der Einsatz der
DLT im Zahlungsverkehr in einem einheitlichen
Wahrungsraum im Vergleich zu etablierten Ab-
wicklungssystemen Effizienzgewinne erzielen
kann. Abhangig von der Auspragung des Kon-
sensmechanismus und der gewahlten Daten-
bankstruktur durfte die Zahlungsabwicklung bei
DLT sogar eher verlangsamt und verteuert wer-
den. Eine breite Anwendung der DLT im euro-
paischen Individual- und Massenzahlungsver-
kehr ist unter heutigen technischen Gesichts-
punkten eher unwahrscheinlich.

Wahrungsraumubergreifender Zahlungs-
verkehr / Handelsfinanzierung

Anders sieht es im wahrungsraumubergreifen-
den Zahlungsverkehr aus. Um Teilnehmer an
RTGS-Systemen zu werden, muss eine Bank in
der Regel einen Sitz, ein Tochterunternehmen
oder eine Zweigstelle in dem entsprechenden
Wahrungsraum vorweisen. Ist dies nicht der
Fall, hat sie die Moglichkeit, sogenannte Korres-
pondenzbankbeziehungen zu einem Kredit-
institut zu unterhalten, das dem jeweiligen
Wahrungsraum angehort. Das Korrespondenz-
bankgeschaft ist weniger standardisiert als zen-
trale Zahlungssysteme und erfordert haufig um-
fangreiche Abstimmungsprozesse zwischen den
Beteiligten. Die Abwicklung dauert lange (i.d.R.
mehrere Tage) und verursacht relativ hohe
Transaktionskosten. Die DLT und der Einsatz von
Smart Contracts kdnnten einige Prozessschritte
im Korrespondenzbankgeschaft vereinfachen
oder sogar entbehrlich machen und Endnutzern
eine schnellere und glnstigere Abwicklung
ermdglichen. Die Entwicklung von einigen DLT-
basierten Pilotprojekten fir Korrespondenz-
bankbeziehungen hat dazu geflhrt, dass die
derzeit dort tatigen Finanzdienstleister ihre
eigenen Verfahren auf Effizienzsteigerungen
Uberprifen.

Es ist weiterhin denkbar, dass DLT-Losungen die
finanzielle Inklusion in einigen Landern mit
schlecht ausgebauter Finanzinfrastruktur ver-
bessern helfen.

Uberdies scheint die Nutzung der DLT in der
Handelsfinanzierung Vorteile zu versprechen,
bei der mehrere Prozessschritte sukzessive aus-
gefuhrt und bestatigt werden mussen. Die DLT
kénnte vor allem die Abstimmung zwischen
den Beteiligten erleichtern und durch die Auto-
matisierung von heute manuell abgewickelten
Prozessen beschleunigen.

Korrespondenz-
bankgeschaft
sowie Handels-
finanzierung
erscheinen eher
fir DLT geeignet



Verteilter, aber
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Datenbestand
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Abstimmungs-
kosten senken

Smart Contracts
kénnten Prozess-
ketten verktirzen

Wertpapierabwicklung

In der Wertpapierabwicklung und anderen dem
Handel nachgelagerten Bereichen wird der DLT
von vielen Beobachtern grofses Potenzial zu-
geschrieben. Auch dort werden Einsatzmoglich-
keiten in solchen Bereichen vermutet, wo kom-
plexe Transaktionsketten existieren und ein rela-
tiv_ hoher manueller Abstimmungsbedarf zwi-
schen den beteiligten Transaktionspartnern
besteht.

Geringerer Abstimmungsaufwand

Im Lebenszyklus eines Wertpapieres kommt es
nach der eigentlichen Abwicklung des Handels
an vielen Stellen zu Abstimmungsbedarf Uber
die Bestande, etwa im Falle von KapitalmafSnah-
men wie Zinszahlungen. Dieser Abstimmungs-
prozess wird Reconciliation genannt. DLT
konnte an dieser Stelle Vorteile bieten. Auf-
grund des verteilten, aber einheitlichen Daten-
bestandes sollten zumindest innerhalb eines DL
keine Differenzen auftreten. Alle Beteiligten
greifen auf dieselbe Datengrundlage zurtck.
Die Abstimmungen zwischen Zentralverwahrern
und Custodians sowie zwischen Custodians und
depotflhrenden Banken kénnten durch Ruck-
griff auf die DLT vereinfacht werden.'

Prozesskettenverkiirzung

Der wichtigste potenzielle Vorteil von DLT in der
Wertpapierabwicklung liegt in der Moglichkeit,
Prozessschritte zusammenzufassen oder stark
zu vereinfachen.'™ Ein wichtiges Instrument
dazu sind Smart Contracts, welche es ermdg-
lichen, komplexe Abfolgen von Transaktionen
wie eine einzige Transaktion durchzufihren.
Dabei konnen auch mehr als zwei Parteien
involviert sein sowie mehrere Wahrungen und
Wertpapiere. Dies kdnnte Zeit sparen und ware
insbesondere dann vorteilhaft, wenn das gleich-
zeitige Durchfihren verschiedener Teile einer
Transaktion Risiken vermindert.
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Corporate Actions und Custody
Die verteilte Speicherung der Daten beim Ein-  Magnahmen
satz von DLT verspricht die Bestimmung der Z;'qéjﬁ’;gff_yk/us
aktuellen und historischen Wertpapierhalter zu  papiers
vereinfachen, da die entsprechenden Informa- gi;’gf;a‘gger
tionen im System automatisch verteilt und ausgefihrt
direkt verflgbar sind. Diese wurde die Ausfih- werden
rung von Corporate Actions (z.B. Zinszahlun-
gen, Ruckzahlung bei Falligkeit, Aktiensplits)
vereinfachen. Daruber hinaus wurden verschie-
dene Corporate Actions durch Smart Contracts
(teil-)automatisiert werden, indem beispiels-
weise automatisch die Transaktionen fur die Ku-
ponzahlung generiert und durchgefuhrt wer-
den."™ Im Extremfall wirde dann der komplette
Lebenszyklus eines Wertpapiers in einem Smart
Contract dargestellt. Ein solches Wertpapier be-
notigte nach der Begebung keinerlei zusatzliche
Aktion, um abgewickelt zu werden.
Referenzdaten und
Identifikationslésungen
Viele DL-Anwendungen setzen die Unverander-  Dezentrale
Stammdaten-

lichkeit der einmal geschriebenen Daten und
die verteilte Struktur ein, um eindeutige
Referenzdaten und Zuordnungen darauf zu
speichern und mit Smart Contracts zu verwal-
ten. Wenngleich diese Ldésungen nicht auf den
Transfer von Geld oder Wertpapieren ausgelegt
sind, so bieten sie eine Reihe von Anwendun-
gen, die fUr die Abwicklung von Finanztrans-
aktionen unentbehrlich sind, wie zum Beispiel
die Verwaltung von Identitaten.'® Dabei kann
es zum Beispiel um die Stammdatenaktualisie-
rung von Teilnehmern an einer Finanzmarkt-
infrastruktur gehen. Die DLT zeichnet sich bei
derartigen Aufgaben durch eine weitgehend

13 Vgl.: BIZ (2017), a.a.0.; sowie D. Mills et al. (2016), Dis-
tributed ledger technology in payments, clearing and
settlement, Federal Reserve Board, Finance and Econom-
ics Discussion Series 2016-095.

14 Vgl.: Bericht der ESMA (2017), a.a.O.

15 Vgl.: Bericht von Euroclear und Slaughter and May
(2016), Blockchain settlement — Regulation, innovation
and application.

16 Vgl.: BIZ (2017), a.a.0.

pflege mit DLT



Deutsche Bundesbank
Monatsbericht
September 2017

46

Digitales Zentral-
bankgeld in der
Diskussion

automatisierte Verarbeitung der Informationen
aus. Dies geschieht, indem die zugelassenen
Teilnehmer eines Netzwerkes Anderungen ihrer
Daten direkt in das Netzwerk zur Validierung
geben kénnen. Im Anschluss an die Validierung
findet eine sofortige Aktualisierung der Daten
bei allen Teilnehmern statt. Solche Losungen
konnten gerade im Korrespondenzgeschaft von
Vorteil sein, wo es wichtig ist, die Beteiligten an
einer Transaktion eindeutig zu identifizieren, um
landerUbergreifend und sicher die Umsetzung
des Know-Your-Customer-Prinzips zu ermog-
lichen.' Fir die meisten Anwendungen im
Finanzbereich durfte freilich die Anderung von
Referenzdaten ohne extern autorisierte Verifika-
tion nicht akzeptabel sein.

Digitales Zentralbankgeld

In den gegenwartigen Zahlungssystemen beste-
hen die Marktteilnehmer bei grofsen Betragen
auf Abwicklung in Zentralbankgeld. Zukunftig
konnte sich die Frage bei der Nutzung von
DLT stellen, ob zur sicheren Abwicklung ent-
sprechend grofserer Transaktionen digitales
Zentralbankgeld bereitgestellt werden konnte.
Digitales Zentralbankgeld trate als weitere
Auspragung des Zentralbankgeldes neben Bar-
geld und — im Wesentlichen Geschaftsbanken
und staatlichen Stellen vorbehaltenen — Gutha-
ben bei der Zentralbank und ware ebenso in der
Bilanz als Verbindlichkeit der Zentralbank zu
verbuchen. Es bestehen mehrere technische
Optionen in seiner Ausgestaltung. So kdnnte es
wertbasiert (wie Bargeld) oder kontenbasiert
(wie Einlagen) sowie anonym oder mit Register-
fuhrung Ubertragen werden, die Nutzung
kénnte beschrankt werden, beispielsweise im
Betrag oder im Verwendungszweck und es
koénnte verzinst oder aber wie Bargeld unver-
zinst sein.

Die konkrete Ausgestaltung bestimmt letztlich
die gesamtwirtschaftlichen Auswirkungen, und
gerade diese sind bei einer umfassenden Wur-
digung zu berucksichtigen.

Die dabei wohl wichtigste Frage ist die des zu-
gelassenen Nutzerkreises, genauer, ob digitales
Zentralbankgeld auch fur Nichtbanken ausge-
geben werden sollte. Denn in diesem Fall
musste mit Substitutionseffekten der verschie-
denen Geldformen gerechnet werden. Ins-
besondere kdnnten Nichtbanken ihre Sichtgut-
haben bei Banken in digitales Zentralbankgeld
umwandeln, sofern die Verwahrung als Eintrag
auf dem DL sicherer und bequemer als die bare
Hortung erscheint. Wenn aber signifikante Teile
der Sichtguthaben der Nichtbanken in eine
Blockchain verlagert wiirden und nicht mehr als
praktisch unverzinsliche Refinanzierung den
Kreditinstituten zur Verfugung stinden, dann
kénnte dies erhebliche Auswirkungen auf die
Zinsmarge, das Ausmafs der Kreditgewahrung,
sowie die Geschaftsmodelle im Bankensystem
und dessen Struktur haben. Zudem erfordert
die einfache Ausweitung der Geldbasis, die mit
einer Umschichtung von Sichteinlagen in
digitales Zentralbankgeld und damit einer Zu-
nahme der Notenbankverbindlichkeiten einher-
ginge, eine korrespondierende Zunahme an
Bilanzaktiva, etwa in Form zusatzlicher, ent-
sprechend zu besichernder Refinanzierungs-
geschafte. Die Auswirkungen auf die Struktur
und das Risikoprofil der Notenbankbilanzen
waren erheblich.

Die mdglichen geld- und stabilitatspolitischen
Implikationen, die das Einfuhren digitalen Zen-
tralbankgeldes etwa auf DLT-Basis hatte, sind
insofern vielfaltig und, auch wenn sie von eini-
gen Zentralbanken derzeit erforscht werden,
nur schwer abzuschatzen.'® Dies |3sst, selbst
wenn man von der auch hier einschlagigen der-
zeitigen Unsicherheit Uber das technische
Potenzial der DLT absieht, eine Anwendung fur
digitales Zentralbankgeld als eine derzeit un-
realistische Option erscheinen.

17 Vgl.: Bericht der ESMA (2017), a.a. 0.

18 Vgl.u.a.: B. Broadbent (2016), Central banks and digital
currencies, Rede bei der London School of Economics,
2. Marz 2016; J. Powell (2017), Innovation, Technology, and
the Payments System, Rede am Yale Law School Center for
the Study of Corporate Law, 3. Marz 2017; C. Skingsley
(2016), Should the Riksbank issue e-krona?, Rede bei Fin-
Tech Stockholm, 16. November 2016.

Sollen auch
Nichtbanken
Uber digitales
Zentralbankgeld
verfugen?

Implikationen
derzeit nur
schwer abzu-
schdtzen, daher
ist digitales
Zentralbankgeld
derzeit
unrealistisch



Bundesbank
erforscht
Eignung und
Effizienz der
DLT in eigenem
Projekt

B Auswirkungen und Ausblick

Maogliche Auswirkungen auf
die Rollen der Bundesbank

Betreiberrolle

Durch den Betrieb von Zahlungs- und Abwick-
lungssystemen vor allem flr die Abwicklung
zwischen Banken unterstltzt die Bundesbank
—auch zusammen mit anderen Zentralbanken —
die stabile Abwicklung des Zahlungsverkehrs im
Eurosystem. Im Fall von DLT bietet sich aus Sicht
der Bundesbank nur der Einsatz von zugangs-
beschrankten Systemen, das heifst Private Led-
ger, an, die das Identifizieren der Teilnehmer er-
moglichen. Um das Potenzial der DLT genauer
einschatzen zu koénnen, fuhrt die Bundesbank
aktuell gemeinsam mit der Deutschen Borse
eine Konzeptstudie durch. In dieser Studie wird
erforscht, ob sich die DLT zum Einsatz im Be-
reich digital Ubertragbarer Geldeinheiten und
Wertpapiere eignet und wie effizient und stabil
sie ist. Erste Ergebnisse bestatigen die grund-
satzlich funktionale Eignung der DLT. Die tech-
nische Leistungsfahigkeit (Performanz) und die
Skalierbarkeit eines solchen Systems mussen
jedoch in weiteren Phasen untersucht werden,
um Aussagen Uber die Praxistauglichkeit der
DLT treffen zu konnen.

Katalysatorrolle

In ihrer Katalysatorrolle setzt sich die Bundes-
bank fur die Weiterentwicklung in Zahlungsver-
kehr und Wertpapierabwicklung mit dem Ziel
der Steigerung von Stabilitat oder Effizienz ein.
Neue Verfahren und Techniken mussen einen
Mehrwert versprechen und sich in das beste-
hende regulatorische System einfligen. Um dies
bewerten zu kénnen, ist es notwendig, die Ver-
fahren zu verstehen. Ein Weg dazu ist es, diese
auch selbst anzuwenden und zu analysieren.

Es gilt, die verschiedenen Teilnehmer mit diver-
gierenden Interessen zusammenzubringen, da
die Branche ausgepragte Netzwerkeigenschaf-
ten hat. Zugleich gilt es, dabei Marktentwick-
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lungen und den Wettbewerb konkurrierender  nNetzwerk-
Systeme nicht zu verzerren. Anderungen der ij@%”ften
Verfahren und Ablaufe erfordern die Akzeptanz — abhdngigkeit
durch eine Mehrzahl von Teilnehmern, damit gig;}i’;mrmﬁe
potenzielle Vorteile tatsachlich erzielt werden. im éffentlichen
Partielle Anderungen kénnen, speziell bei nicht Z}Zr;‘fsm
vollstandiger Interoperabilitat zu bestehenden
Systemen, sogar volkswirtschaftlich nachteilig
sein. Die Ublicherweise hohen Investitionskos-
ten beim Systemwechsel gepaart mit niedrigen
variablen Kosten in der Produktion beginstigen
zudem technologische Pfadabhdngigkeiten.
Ohne Uberzeugende Aussichten auf signifikante
Effizienzgewinne ist es schwer, die Marktteil-
nehmer von neuen Verfahren zu Uberzeugen.
Um anwendungsubergreifend zur Harmonisie-
rung der DLT beizutragen, engagiert sich die
Bundesbank unter anderem im Rahmen einer
Initiative zur Normierung von ,Blockchain and
Distributed Ledger Technologies” der Interna-
tional Organization for Standardization. Ziel der
Initiative ist, die Interoperabilitat und den Da-
tenaustausch zwischen Nutzern, Anwendungen
und Systemen, die diese Technologie verwen-
den, durch einen einheitlichen Referenzrahmen
zu fordern.
Rolle als Uberwacher
In ihrer Rolle als Uberwacher des Zahlungsver-  Betrieb auf
kehrs und der Abwicklungssysteme analysiert Sézggjzgm
die Bundesbank alle einschlagigen Entwick- gleichen
lungen hinsichtlich ihres Einflusses auf Sicher- Z;;Zf:mvze
heit und Effizienz des Finanzsektors. Zum jetzi- geprift

gen Zeitpunkt beschrankt die Uberwachung
sich bei DLT auf die Beobachtung des Marktes.
Sollten grof3e Systeme auf DLT-Basis den Betrieb
in Deutschland aufnehmen wollen, wdirden
diese anhand der gleichen Kriterien geprift wie
die gegenwartigen Systeme.

Ausblick

Die DLT ist weiter Gegenstand intensiver For-
schung und Entwicklung in der Erwartung, dass
ihr Einsatz Transaktionskosten zu senken ver-
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Forschungsprojekt Blockchain

Zusammen mit der Deutschen Borse fuhrt
die Deutsche Bundesbank ein Forschungs-
projekt zum Einsatz der Blockchain-Techno-
logie in der Zahlungs- und Wertpapier-
abwicklung zwischen Banken durch. Der ge-
meinsam entwickelte Prototyp ermdglicht
die Abwicklung von Wertpapierkaufen Zug
um Zug gegen zentral ausgegebene digitale
Werteinheiten (Delivery versus Payment)
sowie reine Transfers von digitalen Wertein-
heiten oder Wertpapieren. Zudem kann er
einfache Kapitalmafsnahmen abwickeln, wie
die Zahlung von Zinsen oder die Rickzah-

lung bei Falligkeit eines Wertpapiers. Tech-
nisch verwendet er eine zugangsbeschrankte
(permissioned) Blockchain basierend auf Hy-
perledger Fabric." Grundsatzlich kénnte der
Prototyp auch auf anderen DLT-Varianten
aufbauen.

1 Siehe Hyperledger Fabric Model unter https://
hyperledger-fabric.readthedocs.io/en/latest/fabric_
model.html

Schematische Darstellung der blockchainbasierten Abwicklung im Prototyp
von Deutscher Bundesbank und Deutscher Borse

Rolle und Aktivitat

Uberblick
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Transfer von Digital Bonds auf /
von Blockchain

zu / von Banken nur

—durch Bond Providing Authority
— via Bond Distributor

Coin Providing Authority

Coin Distributor Coin Distributor

Bond Distributor Bond Distributor

b

Bond Providing Authority

Quelle: Deutsche Borse und eigene Darstellung.
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Prototyp ist geldpolitisch neutral

Fur die Abwicklungsprozesse auf Block-
chain-Basis werden zu Beginn jedes Ge-
schaftstages digitale Werteinheiten aus
einem externen Geldkreislauf von der Coin
Providing Authority auf die Blockchain Uber-
tragen. Sie stehen wahrend des Handels-
tages fur die Netzwerkteilnehmer zur Ver-
fugung. Die Werteinheiten werden am
Tagesende wieder in den externen Geld-
kreislauf zurlickgegeben. Wertpapiere wer-
den innerhalb des Blockchain-Netzwerkes
uber eine Bond Providing Authority zum
Handel zur Verflgung gestellt. Die Wert-
papiere verbleiben durchgehend auf der
Blockchain und verlassen das Netzwerk erst
nach Auftrag des Teilnehmers oder bei Fal-
ligkeit.

mag. Die Ubertragung von ihrer urspringlichen
Rolle als Technik hinter der virtuellen Wahrung
Bitcoin auf Anwendungen im Zahlungsverkehr
und in der Wertpapierabwicklung erweist sich
als veritable Herausforderung. Es zeigt sich,
dass vielfaltige Anpassungen des urspring-
lichen Bitcoin-Verfahrens notwendig sind. Eine
reine P2P-Ubertragung ohne Intermediare
durfte im Finanzsektor kaum umsetzbar sein.
Hinzu kommen nichtfunktionale Kriterien: Noch
wirken Skalierbarkeit und Performanz der DLT
eher beschrankt, als dass ein Einsatz fur
volumenstarke Anwendungen infrage kame.

Derzeit wird sowohl an den Grundlagen — tech-
nische Gestaltung der DLT an sich —als auch an
den anwendungsorientierten Schnittstellen und
an den moglichen rechtlichen Ausgestaltungen
geforscht. Die Gleichzeitigkeit dieser Entwick-
lungen macht Vorhersagen besonders schwie-
rig. Die eigentlichen Vorteile der DLT dirften
sich weniger in ihrer Nutzung in herkémmlichen
Strukturen und Prozessen zeigen, sondern viel-
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Regulatorische Vorgaben prinzipiell
erfullt

Der Prototyp gewahrleistet die Wahrung der
Vertraulichkeit von Transaktionsinhalten auf
Basis eines anpassbaren Rechtekonzeptes,
berlcksichtigt die bestehenden regulato-
rischen Vorgaben und erfasst alle geschafts-
relevanten Vorgange fur das in- und externe
Rechnungswesen sowie fur die regulato-
rische Berichterstattung. Damit bietet der
Prototyp grundsatzlich die Basis fUr einen
praxistauglichen Einsatz. Er ist jedoch als
Konzeptstudie weit von der Marktreife ent-
fernt. In einer weiteren Projektstufe wird der
Prototyp so ausgebaut, dass technische Leis-
tungsfahigkeit und Skalierbarkeit genauer
analysiert werden konnen.

mehr starker in veranderten Strukturen und Ab-
laufen zum Tragen kommen. Demgegenuber
stehen aber nicht nur das Beharrungspotenzial
der bisherigen Dienstleister, sondern auch die
technisch bedingte Tragheit der Entwicklungen
im Zahlungsverkehr und in der Wertpapier-
abwicklung (Stichworte: Pfadabhangigkeit/
Netzwerkeffekte). Sicherlich kann es einige iso-
lierte schnelle Anwendungen der DLT geben,
die nicht gleich zu einem Systemwechsel fiih-
ren. Allerdings erfordert ihre breite Einflhrung
eine kooperative zeitlich parallele Anstrengung
praktisch aller Beteiligten. Immerhin hat die DLT
bereits bewirkt, dass an einigen herkémmlichen
Verfahren weiter gearbeitet wird, um ihre
Effizienz zu verbessern.

Je nach Perspektive erlebt die DLT derzeit eine
Phase der Ernlchterung angesichts der keines-
wegs trivialen Anwendung in der Finanzwirt-
schaft oder eine zunehmend breite Aufmerk-
samkeit durch Ausweitung der Machbarkeits-
studien nicht zuletzt durch Zentralbanken. Der
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Ausgang dieser Experimente ist ungewiss. Einer-
seits sind wichtige Herausforderungen noch
nicht geldst. Andererseits war der eigentliche
Vorteil einer Innovation haufig am Anfang ihrer
Entwicklung noch nicht klar erkennbar. Aus

Sicht der Bundesbank bestehen einstweilen
gute Grlnde, die praktische Anwendbarkeit der
DLT im Zahlungsverkehr und in der Wertpapier-
abwicklung weiter zu erforschen.





